
米国での企業改革法（ＳＯＸ法）の設立や国内での個人情報保護法完全施行をはじめ、現在、
国内外で、企業の社会的責任に対する要求が強まっています。
これを受けてセキュリティの主題は、これまでの事後対処的な視点だけではなく、明確な
企業倫理に基づくコンプライアンス（法令遵守）の徹底や、その実現に向けたプロアクティブ
（事前予防）な対策へと移りつつあります。

netルーコサイトIIは、既存のネットワーク環境を変更せずに導入できる商品です。
不正接続端末（持ち込みＰＣ）のネットワークへのアクセスを排除し、管理者へ、電子メール、
電話で通知し、検知した場所でランプ、ブザーによる警報を行う事を特徴とした商品です。



 

不正ＰＣを自動的に検知・遮断し、電子メール・電話で通知します（各セグメント毎）

 

。


 

端末の使用期限、利用場所を設定することで、期限切れ、場所違いも検知します。


 

フロア退社時に「夜間モード」にすることで、許可端末でも「不正接続」とみなし、通報が可能です。


 

不正ＰＣ、期限切れ、場所違い、夜間モード後の不正接続を検知。検知した場所でランプ、ブザー

 

による警報を行います。

netルーコサイトⅡnetルーコサイトⅡ

個人情報保護、企業情報漏えい防止、ＩＴコンプライアンスの実現。
企業の社会的責任が問われる時代のＩＴ基盤の確立をお手伝いします。

システム管理者

部門管理者

ユー

 

ザー

不正ユー

 

ザー

×
不正ＰＣの検出、遮断

電子メール・電話の通知

プローブユニット

管理サーバー

※電話による通知機能はオプションになります。



≪個人情報に関する取扱について≫
御提供頂いた情報は、日本電通株式会社または関連会社、が製品、サービスオファリ

 

ングに関する情報を提供する為に使用させて頂く場合があります。

※このカタログに掲載された社名・商品名は各社の登録商標です。
※このカタログに記載された内容は2009年12月における仕様です。
※改良の為、予告無く変更する事が有りますので、予め御了承下さい。

機能一覧

 不正PC検知機能
ネットワークに接続されたPCを検知して、利用者登録の無いPCまたは、利用者登録内容と異なるPCを不正

 

PCとして検知します。
不正接続と判断されるPC 

ランプとブザーで警報。夜間モードで退社後も安心

プローブユニットは、監視したいセグメントに設置することにより、MACアドレス、IP

 

アドレスを収集し、サーバーに送信します。
また、サーバーからの指示によりランプ、ブザーによる警報出力が可能で、不正

 

PCを検知した場合にその端末の通信を遮断します。
スイッチを押して「夜間モード」に設定することで、プローブ監視範囲に接続され

 

た登録済み端末のネットワークアクセスに対しても不正接続として検知、通報を行

 

いますので、情報漏えい内部犯行対策としても威力を発揮します。

プローブのハード仕様

ブローブユニット

項目 仕様 備考

インターフェース 10/100BASE-T

ランプ READY（緑）：稼動状態（通信時のみ消灯）

ALERT（赤）：不正接続検知状態

OVERTIME（青）：夜間モード状態

スイッチ プッシュスイッチ

電源電圧 DC12V(ACアダプタから供給)、又はPoE PoE以外でご使用の場合、付属のACアダプタを使用し

 

てください。

消費電力 2W(Typ)

寸法 124(W)×70(D)×約39(H) コネクタ等、突起物は除く

質量 約250g

動作環境 0～40度 室内に限る

使用周囲雰囲気 腐食性ガス可熱性ガスがなくほこりがひどくないこと。

・・・

 

PCの使用場所が登録申請時に設定した使用場所と異なる場合。使用場所違い
・・・

 

プローブユニットを時間外に設定している間に検知されたPC。夜間使用
・・・

 

PCが初めてネットワークに接続され、一定時間までに新規登録申請がされなかったPC。未登録

 不正PC通報機能
不正PCを検知した場所のプローブユニットのランプを赤色に点灯しブ

 

ザーを鳴動させ、ユーザーと部門管理者にメールによって通知します。

 

また電話による通知（オプション）を行うことも可能です。
検知した場所の部門管理者が不正PCの対応をすることで、

 

システム

 

管理者の監視業務の負担を軽減します。

 不正PC遮断機能
不正PCを検知すると、プローブユニットにて該当するPCの通信を遮断

 

します。 部門管理者

 

管理画面

当製品に関するお問い合わせ

日本電通株式会社
技術研究室
〒552-0003

 

大阪市港区磯路2-21-1
TEL

 

06-6577-4199
FAX  06-6577-4148
Email:tsc_product@ndknet.com
商品紹介HP:http://www.ndknet.com/netleuko/
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